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人工噪声策略的临界信噪比和功率分配研究 
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摘  要：给出了多输入单输出窃听链路中人工噪声策略安全性能的统一分析。通过对私密信号和人工噪声之间最

优功率分配的研究，发现人工噪声策略不是在所有情况下都能有效提升系统的安全性，同时给出了人工噪声工作

的临界信噪比。此外，基于保密速率的下界得出了适应任意信噪比的功率分配表达式，据此推导出了未知窃听用

户统计信道信息情况下的功率分配结果。仿真结果显示，相对于平均功率分配策略，所提功率分配方案可以有效

增大系统的保密速率。 
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Abstract: A comprehensive performance analysis of artificial noise (AN) assisted secure transmission in multiple-input 
single-output (MISO) wiretap channels was presented. It was shown that the AN scheme did not always improve the se-
curity, and provided an exact signal-to-noise ratio (SNR) threshold below which AN did not work. An explicit result of 
the optimal power allocation (OPA) using the lower bound to the ergodic secrecy rate (ESR) was presented and the OPA 
for the worst case without the knowledge of the eavesdropper’s relative distance was also provided. Simulations demon-
strate that the proposed power allocation result achieves a higher ESR than the equal one.  
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1  引言 

随着移动无线通信技术及应用领域的快速演

进和拓展，由无线广播的固有特性引发的窃听问题

日趋凸显，使安全问题成为了制约其发展的重要瓶

颈之一。众所周知，无线信号在传输过程中，一方

面要经历无线信道畸变带来的衰落，另一方面在接

收机端还会受到噪声的影响，这意味着合法无线链

路和窃听无线链路之间存在着很大的差异性。具

体而言，这种差异性最典型的体现就是合法用户

端和窃听用户端获得的接收信噪比不同。那么，

如何利用信道之间的差异性来保障无线通信系统

的安全，现有的物理层安全研究在一定程度上给

出了答案。 
物理层安全的出发点是利用无线信道的随机

性和差异性保障无线信号的安全传输，随之而来的

一系列信号处理技术均是利用无线通信的空域资

源最大化主信道和窃听信道之间的差异性[1]，其中，
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人工噪声策略因不需要窃听用户信道信息的特性，

在多输入多输出（MIMO, multiple-input multi-
ple-output）安全传输中得到了广泛关注。人工噪声

策略首次由 Goel 等[2]在 2008 年提出，其基本思路

为基站首先采用波束成形技术对发射的私密信号

进行聚焦，来降低私密信号能量在非期望方向的泄

露，同时在主信道的正交方向发送人工噪声以干扰

窃听用户。需要指出的是，在主信道以外的其他方

向以相同功率发送各向同性人工噪声显然不是最

优的策略。Lin 等[3]指出通过联合优化设计私密信号

与人工噪声的协方差矩阵，在主信道方向上也发射

人工噪声反而可以额外提升保密速率。吉江等[4]证

明了人工噪声服从高斯分布时系统达到了最大保

密容量。在安全中断约束条件下，Wang 等[5]证明了

零空间发射人工噪声是最优策略。 
不同于基于人工噪声的安全传输策略，Li 等[6]开

辟了利用天线阵列冗余的另一条思路，即通过随机选

择各发射天线的权系数，使合法接收端等效信道在一

个数据帧内保持不变，而窃听用户的等效信道则随着

码元变换而快速变化，因此称这种方法为人造快衰落

策略；Wang 等[7]首次从理论上给出了人造快衰落策

略的可达保密速率，并剖析了人造快衰落策略和基于

人工噪声的安全传输策略各自的优劣。 
由于发射人工噪声需要消耗系统的部分功率，

在系统功率受限的情况下，人工噪声和私密信号之

间的最优功率分配是一个重要问题，并得到了广泛

研究[3,5,7-16]。大部分研究者主要从各态历经保密速

率（ESR, ergodic secrecy rate）[3,8,10-13]和安全中断概

率[5,9,14]这 2个角度分析人工噪声策略在不同场景下

的最优功率分配问题。在信道信息不理想的情况

下，如信道估计有误差或主信道存在相关性等情况

下，人工噪声策略的安全性也得到了部分研究者的

关注[14-16]。需要指出的是，上述最优功率分配的结

果都基于已知窃听用户瞬时信道信息或统计信道

信息的假设，但实际上很难获取静默窃听用户的信

道信息，甚至无法确定窃听用户的存在。当发射端

如基站无法知晓窃听用户信道信息时，上述最优功

率分配结果将不再适用。显然，这种情况下的功率

分配依然是一个需要研究的问题，更重要的是，部

分研究者[9-11]指出，当通信系统工作在低信噪比时，

人工噪声策略会失效。也就是说，在低信噪比区域，

人工噪声策略将不是最优的策略，因此，存在一个

临界信噪比，当接收信噪比低于临界值时，人工噪

声策略不再有效，而这个临界值尚未在研究文献中

得到全面讨论和分析。当然这并不意味着，当系统

工作在低信噪比区域时，就不存在提升安全性的物

理层技术。此时，通过波束成形[11]/预编码[17]、天

线选择[18]、定向调制[19]等信号处理技术或利用多用

户增益[20]改善合法用户端的接收信噪比，同样可以

有效保障无线通信系统的安全性。此外，很多文献中

的信道模型都没有考虑大尺度衰落。一般情况下，合

法接收用户和窃听用户的大尺度衰落有很大差异，所

接收的信噪比也会有很大的差异，这显然会严重影响

人工噪声策略的性能。针对相对距离对人工噪声安全

性能的影响，也较少有文献给出系统的分析。 
在移动通信系统中，基站一般都配置多天线，

而由于体积及成本的限制，移动终端大多配置单天

线，因此移动通信系统是一种典型的 MISO
（multipe-input single-output）场景。本文选择 MISO
窃听信道作为研究对象，给出了人工噪声策略的统

一性能分析。首先，本文推导了人工噪声工作的临

界信噪比，并展开了定性分析，讨论了系统可达保

密速率不为零的条件；然后，在人工噪声策略的情

况下，给出了已知窃听用户统计信道信息和未知信

道信息这 2 种情况下最优功率分配的明确表达式；

最后，采用蒙特卡洛仿真证实了本文的理论结果。 

2  系统模型和问题描述 

假设 MISO 窃听链路包括一个配置 t 2N ≥ 根

天线的基站、一个配置单天线的合法用户和一个

配置单天线窃听用户。基站至合法用户及窃听用

户的信道分别建模为 2
D

c

r
−
h t 1N ×∈ 和 2

E

c

r
−
g t 1N ×∈ ，

其中， Dr 和 Er 分别表示合法用户与窃听用户和基

站之间的距离； h和 g分别表示基站至合法用户

和窃听用户之间的小尺度衰落信道向量且均服从

复高斯分布
t

CN( , )NI0 ；常数 c 表示路径衰减因

子，取值一般在 2~4 之间。不失一般性，假设系

统中所有节点的噪声是均值为 0 和方差为 2δ 的复

高斯白噪声。 
在物理层安全的研究中，通常假设系统已知窃

听用户的统计信道信息，甚至是瞬时信道信息，但

对一个静默的窃听用户而言，由于不会发射任何信

号，因此很难估计其瞬时信道信息。由于本文主要

研究相对距离对人工噪声安全性能的影响关系，故

先假设已知窃听用户的统计信道信息，同时也考虑
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未知窃听用户统计信道信息情况下的最优功率分

配问题。当窃听用户的统计信道信息已知时，移动

通信系统可以得到合法用户和窃听用户相对距离

的先验知识，描述该相对距离的指标定义为

E

D

c
r
r

θ
−

⎛ ⎞
⎜ ⎟
⎝ ⎠

。显然，当 1θ > 时，意味着窃听用户到

基站的距离比合法用户到基站的距离更近，窃听用

户可以获得来自基站更高的接收信噪比；反之，当

1θ < 时，合法用户距离基站更近，能获得来自基站

更高的接收信噪比。 
如前所述，人工噪声策略的基本思想就是利用

多天线带来的空域自由度选择性地干扰潜在窃听

用户，同时通过波束成形构建一个最佳的合法用户

等效信道。由于发射私密信号权向量的改变不会影

响窃听用户接收信噪比的大小，最佳的波束成形权

向量必然是主信道的信道方向向量；由于不知晓窃

听用户的瞬时信道信息，则人工噪声权矩阵无法利

用此信道信息进行优化设计，在不干扰合法用户的

前提下，该权矩阵应该由主信道的零空间生成。由

此可知，人工噪声策略的发射信号为[8,11-12] 

 P s Pα β= +x w Fz  (1) 

其中， s 表示待发射的私密信号且平均功率满足

2{| | } 1s =E ；
|| ||

=
hw
h

表示信号波束成形向量；

z t 1( 1)N − ×∈ 表示待发射的人工噪声向量且服从复

高斯分布
t 1CN( , )N −I0 ， t t( 1)N N× −∈F 表示人工噪声

权矩阵，由于人工噪声不能干扰合法用户，显然其

必须满足 Hh F = 0；参数α 和 β 分别表示分配给私

密信号和每一个正交方向上人工噪声的功率比例

系数，且满足
1

1tN
αβ −

=
−

，则人工噪声总的功率分

配比例为1 α− 。在上述信号设计策略下，式(1)中
的发射信号 x的功率满足 2{|| || } P=xE 。从式(1)可

以看出，每一根发射天线上的信号既包括私密信

号，也包括人工噪声。经过信道传输后，合法用户

和窃听用户的接收信号分别表示为 

 H2
D D D

c

y P r s nα
−

= +h w    (2) 

 H H2 2
E E EE

c c

P r s P r ny α β
− −

+ += g w g Fz  (3) 

其中，nD，nE分别表示合法用户和窃听用户服从均

值为 0 和方差为 δ2 的高斯白噪声。由式(2)和式(3)

可知，合法用户和窃听用户的接收信噪比为 

 
D

E 1

X
Y

Z

=

=
+

，Γ ρα
ρθαΓ

ρθβ
 

(4)
 

其中，为表示方便，分别定义 D
2

cPr
ρ

δ

−

， 2|| ||X h ，

H 2|| ||Y g w 和 H 2|| ||Z g F 。因信道矢量 h和 g中的

元素均为复高斯变量，则有 2
2~

tNX χ ， 2
2~Y χ ，

2
2( 1)~

tNZ χ − ，其中， 2
2Nχ 表示自由度为2N 的卡方分布。 

由于窃听用户的瞬时信道信息未知，本文利用

各态历经保密速率作为人工噪声策略安全性能的

衡量指标。基于文献[11]关于 ESR 的定义，人工噪

声策略的可达各态历经保密速率为 

[ ]log(1 ) log 1
1s

YR X
Z

ρθαρα
ρθβ

+
⎧ ⎫⎡ ⎤⎛ ⎞⎪ ⎪= + − +⎨ ⎬⎢ ⎥⎜ ⎟+⎝ ⎠⎪ ⎪⎣ ⎦⎩ ⎭
E E (5) 

其中，非线性运算符{}+⋅ 定义为{} max(0, ) ( )x+⋅ = ⋅ E
表示随机变量 x 的期望。若无特殊说明，本文采用

的对数底为自然数 e。 
本文接下来的目标就是寻找最优的功率分配

因子 *α ，以使系统获得最大的 ESR（ergodic secrecy 
rate）。由式(5)可知，最优功率分配 *α 的值依赖于

统计信道信息，一旦发射天线数和相对距离确定，

便可以得到 *α 的具体值。在每一次信道实现时，都

以该固定比例在私密信号和人工噪声之间分配功

率。需要注意的是，最优的功率分配结果包含 2 种

特殊情况，具体如下。 
1) * 1α = ，由窃听用户的接收信噪比可知，在发

射功率很小时，若 0ρ → ，则 1Zρθβ 成立，故满

足 1 1Zρθβ + ≈ ，此时人工噪声无法对窃听用户产生干

扰，显然最佳的策略是将所有的功率全部用于发射私

密信号，也就是说此时不发射人工噪声是最优的选择。 
2) * 0α = ，这种情况下分配给私密信号的最优

功率为 0，说明此时系统无法获得正的保密速率，

即系统无法实现安全通信。因此，当满足 *0 1α< <
时，发射人工噪声有益于安全通信。 

3  人工噪声策略的工作临界信噪比及安全

通信的存在条件 

本节将会证实人工噪声策略并不是在所有情

况下都能提升系统的可达各态历经保密速率，并给

出了人工噪声策略的临界信噪比。此外，还将讨论

2019114-3



第 6 期 邓浩等：人工噪声策略的临界信噪比和功率分配研究 ·69· 

 

系统达到正保密速率的条件。 

令 sR
R

α
∂′
∂

及
2

2
sR

R
α

∂′′
∂

，具体表达式为 

 

t

t

1
1 1 1

1
1

X ZR
X N Z

ZY
N

Z Y

⎡ ⎤ ⎡ ⎤′ = − −⎢ ⎥ ⎢ ⎥+ − +⎣ ⎦ ⎣ ⎦
⎡ ⎤−⎢ ⎥−⎢ ⎥
+ +⎢ ⎥

⎢ ⎥⎣ ⎦

ρ ρθ
ρα ρθβ

ρθρθ

ρθβ ρθα

E E

E
  (6)

 

  

2

2 2
t

2 2 2

2 2

( ) 1
(1 ) ( 1)

( ) ( ) ( )
(1 ) (1 )

XR
X N

Z Z Y
Z Y Z

⎡ ⎤
′′ = − − ⋅⎢ ⎥+ −⎣ ⎦
⎡ ⎤ ⎡ ⎤+

−⎢ ⎥ ⎢ ⎥+ + +⎣ ⎦ ⎣ ⎦

ρ
ρα

ρθ ρθ ρθ
ρθβ ρθα ρθβ

E

E E
 

(7)

 

由式(7)可知， sR 是关于变量α 的上凸函数，

因此，系统保密速率 sR 一定在区间 [0,1]内有最大

值。显然，当满足 1| 0R α =′ ≥ 时， sR 在区间 [0,1]内

随着α 的增大而增大，则最大的保密速率在 * 1α =
时获得。如前文所述，这种情况下人工噪声策略会

失效，由此可知满足不等式 1| 0R α =′ ≥ 的信噪比的解

则为人工噪声策略工作的临界信噪比。而当满足

0| 0R α =′ ≤ 时， sR 在区间[0,1]内是变量α 的单调递

减函数，则最大的保密速率在 * 0α = 时获得，在这

种情况下，系统无法达到正的保密速率，由

0| 0R α =′ ≤ 可以得到系统安全通信的存在条件。3.1

节和 3.2 节将具体研究上述 2 种情况。当同时满足

0 0|R α=′ > 和 1 0|R α =′ < 时，最优功率分配因子满足
*0 1α< < ，此时发射人工噪声可以提升系统的安全

性，对应的最优功率分配结果将在第 4 节进行讨论。 
3.1  人工噪声工作临界信噪比 

令 1 1( ) |R αΔ ρ =′ ，经过化简可知最优功率分配

解为 * 1α = 的条件为 

 1
1 1( ) 0

1 1Y X
ρθΔ ρ ρθ
ρθ ρ

⎡ ⎤ ⎡ ⎤+
= − −⎢ ⎥ ⎢ ⎥+ +⎣ ⎦ ⎣ ⎦

≥E E  (8) 

根据式(18)，人工噪声策略工作临界信噪比的

求解可由定理 1 给出。 
定理 1  当满足 tN ≤θ 时，临界信噪比满足

0 0ρ = ，即人工噪声策略始终提升了系统的保密速

率；当满足 tN >θ 时，临界信噪比是方程 1( ) 0Δ ρ =

的唯一非零解，如式(9)所示。 

t

1 1

1 1
1 1 1 1( ) e e NE E⎛ ⎞ ⎛ ⎞+

= − −⎜ ⎟ ⎜ ⎟
⎝ ⎠ ⎝ ⎠

ρθ ρρθΔ ρ ρθ
ρθ ρθ ρ ρ

  (9) 

其中，
1

e( ) d
xt

k kE x t
t

−∞
= ∫ 表示指数积分函数。 

证 明   首 先 将 1( )Δ ρ 改 写 为 1( )Δ ρ  

11 12( ) ( )Δ ρ Δ ρ− 的形式， 11( )Δ ρ 和 12 ( )Δ ρ 的表达式分

别为 

      11
1( )

1 Y
ρθΔ ρ ρθ
ρθ

⎡ ⎤+
−⎢ ⎥+⎣ ⎦

E  

 12
1( )

1 X
Δ ρ

ρ
⎡ ⎤
⎢ ⎥+⎣ ⎦

E   (10) 

则方程 1( ) 0Δ ρ = 的解为曲线 11( )Δ ρ 和 12 ( )Δ ρ 的交

点。求 11( )Δ ρ 和 12 ( )Δ ρ 关于变量 ρ 的一阶偏导数

可得 

 11
2

( ) 1 (1 )1 0
1 (1 )

y
Y Y

Δ ρ θ ρθθ
ρ ρθ ρθ

⎛ ⎞ ⎡ ⎤∂ ⎡ ⎤ +
= − −⎜ ⎟ ⎢ ⎥⎢ ⎥∂ + +⎣ ⎦ ⎣ ⎦⎝ ⎠

≤E E  

 12
2

( ) 0
(1 )

X
X

Δ ρ
ρ ρ

⎡ ⎤∂
= − ⎢ ⎥∂ +⎣ ⎦

≤E  (11) 

式(11)证实了 11( )Δ ρ 和 12 ( )Δ ρ 是关于变量 ρ 的

递减函数。又因式 11 12( ) ( ) 0Δ ρ Δ ρ= ∞ = −∞ < = ∞ =
和式 11 12( 0) ( 0) 1Δ ρ Δ ρ= = = = 成立，说明：1)曲线

11( )Δ ρ 和 12 ( )Δ ρ 在 0ρ = 时相交； 2) 如果曲线

11( )Δ ρ 和 12 ( )Δ ρ 在 0ρ > 时存在第二个交点，必须满

足 11( )Δ ρ 随着变量 ρ 变小的过程中首先衰减比

12 ( )Δ ρ 慢继而比 12 ( )ρΔ 快。若 12

0|ρ

Δ ρ
ρ =

∂
>

∂
 11

0|ρ

Δ ρ
ρ =

∂
∂

，

即 tN ≤θ 时， 11( )Δ ρ 的函数值一直小于 12 ( )Δ ρ ，则

11( )Δ ρ 和 12 ( )Δ ρ 仅在 0ρ = 处有唯一的交点，这证明

了定理 1 的前半部分。而当 tN >θ 时，曲线 11( )Δ ρ 和

12 ( )Δ ρ 在 0ρ > 时有且仅存在一个交点，则方程

1 0( ) 0Δ ρ = 有唯一非零非负解。进一步对式(8)化简

可得 

 

t

t

t

t

1

1 0 0
t

1 1 (a)

1 0
t

1 2

1 0
t

1 (

0
t

(1 )e e( ) d d
1 (1 )( 1)!

1 1 ee dln(1 )
( 1)!

1 1 ln(1 )ee d
( 2)!

ln(1 )e d
(

 

1)!
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Nx

Nx

Nx
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z x N

xE x
N

x xE x
N
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N

−− −∞ ∞

−−∞

−−∞

−−∞

+
= − − =
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− + − =⎜ ⎟ −⎝ ⎠

⎛ ⎞+ +
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+
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−

∫ ∫

∫

∫

∫

ρθ

ρθ

ρθΔ ρ ρθ
ρθ ρ

ρθ ρ ρθ
ρθ ρθ ρ

ρθ ρ
ρθ ρθ ρ

ρ ρθ
ρ
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t

1 1

1
1 1 1 1e e NE E⎛ ⎞ ⎛ ⎞+
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⎝ ⎠ ⎝ ⎠

ρθ ρρθ ρθ
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其中，步骤(a)利用了分部积分，步骤(b)来自文献[21]
中式(21)的结果。证毕。 

定理 1 仅证明了当 0ρ ρ> 时，基站发射人工噪

声才能提升系统的保密速率。虽然定理 1 没有给出

临界信噪比 0ρ 的具体表达式，但由定理 1 的证明过

程可知， 11( )Δ ρ 和 12 ( )Δ ρ 均是关于变量 ρ 的减函数，

则很容易通过二分法得到 0ρ 的数值解。如 E

D

2r
r

= ，

即当窃听用户到基站的距离是合法用户到基站距

离的 2 倍时，假设路径衰减因子为 3.5c = ，则基站

天线数为 8 和 16 这 2 种情况下的临界信噪比均约

为 0 12 dBρ ≈ 。这验证了在某些场景中，即便在一

般信噪比时，人工噪声策略就失效了。由 D
2

cPr
ρ

δ

−

定 义 可 知 ， 0ρ ρ≤ 意 味 着 发 射 功 率 满 足
2

0 0 D
cP P rρ δ≤ ，也就是说，临界信噪比决定了临

界发射功率，该临界功率决定了基站是否发射人工

噪声。需要指出的是， tN ≤θ 只有当满足 2θ > 时

才成立，此时窃听用户至基站的距离相对合法用户

更近，其接收信噪比相对更高，故发射人工噪声可有

效干扰窃听用户，从而提升系统的安全速率。此外，

定理 1 既适用于大规模天线的场景，也适用于一般天

线数目的场景，因此定理 1 的结论具有普适性。 
3.2  安全通信的存在条件 

令 2 0( , , ) |tN R αΔ ρ θ =′ ，类似于定理 1 的证明

过程，最优功率分配为 * 0α = 的条件为 

 
t

t

2 t t

t

1
t

t t 1

1( , , )
1

1

1
( 1)e 0

N

N

N N
Z

N

N
N N E

−

−

⎡ ⎤= − =⎢ ⎥
+⎢ ⎥

−⎢ ⎥⎣ ⎦

−⎛ ⎞
− − ⎜ ⎟

⎝ ⎠
≤ρθ

Δ ρ θ ρ ρθ
ρθ

ρ
ρθ

E

 

(13)

 

则系统正保密速率存在的条件为 2 t( , , ) 0N >Δ ρ θ 。

利用 Jensen 不等式，可知式(13)满足 

2 t 2,hi t t
1( , , ) ( , , ) 1

1
N N N< = + −

+
Δ ρ θ Δ ρ θ ρ

ρθ
  (14) 

显 然 ， 当 2,hi t( , , ) 0N <Δ ρ θ 时 ， 必 定 有

2 t( , , ) 0N <Δ ρ θ 。式(14)显示当窃听用户距离基站很

近且基站的发射功率较低时，系统无法保障安全通

信的存在。一般而言，在 5G 通信系统或未来的移

动通信系统中，基站配备了大规模天线阵列，即使

边界上的用户也有较高的接收信噪比，此时基于多

天线发射的零空间投影的人工噪声，即使对近距离

的窃听端也有明显的抑制，人工噪声策略可以保证

安全通信的存在。 

4  人工噪声工作情况下的最优功率分配 

如前所述，当同时满足 0 0|R α=′ > 和 1 0|R α =′ < 时，

人工噪声策略可有效地提升系统的安全性能，对应

的最大保密速率在 0R′ = 时获得。然而，很难通过求

解方程 0R′ = 得到最优功率分配 *α 的闭式表达式。

前述已证实 sR 是关于变量α 的上凸函数，则 *α 同样

可以利用 ESR 的表达式通过二分法得到数值解，因

此，得到一个 ESR 的闭式表达式是非常有意义的。

人工噪声策略下系统的 ESR 由定理 2 给出。 
定理 2  在 MISO 窃听链路中，系统可达各态

历经保密速率为 
tt

21

1 t
1

1 1e , , 2
NN

k
k

sR E I N
−

=

+
⎧ ⎫⎪ ⎪⎛ ⎞ ⎛ ⎞ ⎛ ⎞
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⎝ ⎠ ⎝

= ⎨ ⎬
⎪ ⎪⎩ ⎭⎠ ⎝ ⎠
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  (15) 
其中， 1( , , )I ⋅ ⋅ ⋅ 的表达式为 
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2 ( , , )I ⋅ ⋅ ⋅ 的表达式为 
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证明  利用文献[21]中式(21)的结果，很容易

推导出式(15)中第一部分。接下来，重点给出式(15)

第二部分的证明。令
1

YT
Z

ρθα
ρθβ+

，其累积概率分

布函数为 

 

{ }

t

t
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(18)
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利用上述累积概率分布函数，可求得 ln(1 )T+

的期望，如式(19)所示。 
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t

t
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(19)

 

综合上述结果，定理 2 证毕。 
虽然利用上述定理可以得到最优功率分配 *α

的数值解，但是其无法为系统的特性提供更多有益

的结论。为更具体地分析相对距离对最优功率的影

响，将利用 ESR 的下界给出最优功率分配的具体结

果。特别需要指出的是，利用该结论可以推导出未

知窃听用户统计信道信息的功率分配结果。对式(5)
利用 Jensen 不等式，可得 
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,losR 关于变量α 的一阶偏导为 
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(21)

 

当人工噪声策略工作时，最优的功率分配 *α 近

似为方程 ,lo 0sR∂
=

∂α
的解。利用文献[22]中关于指数积分

函数的不等式
1 e E ( )

( )
x

k x
x k

<
+

≤
1

( 1)x k+ −
，式(21)

可进一步得出如式(22)所示的结果。 

 

*

* * * *

* * 2
t
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(1 )(1 (1 )) (1 )

1
( ) ( 1)N

−
+

− + − −

+ −

≤
α

α ρθ α α α

α ρ α

 

(22)

 

式(22)化简可得 

 * *
lower

t

1 1 1
2 2 ( 1) 2N

= − +
−

≥α α
ρ ρθ

 (23) 

式(23)给出了一个最优功率分配的下界。虽然

是下界，但是从后续的仿真中看到，这个下界获得

的保密速率与通过二分法搜索得到的最大保密速

率几乎完全一样。这说明， *
lowerα 是最优功率分配一

个非常好的选择，原因在于其给出了人工噪声策略

一个适应任意信噪比的功率分配的具体表达式。需

要指出的是，大部分文献给出的都是低信噪比和高

信噪比区域这 2 种特殊情况下的功率分配结果。观

察式(23)可以得出以下 3 个结论。 
1) 当θ 变大时，即窃听用户距离基站更近时，

*
lowerα 变小，意味着基站应该为人工噪声分配更多的

功率。 
2) 当 tN 变大时，即基站天线数增多时， *

lowerα

变大，意味着基站应该为信号分配更多的功率。 
3) 当 t 1N< −θ 时， *

lowerα 随着发射功率增大而

减小；反之则随发射功率增大而增大。 
其中，结论 1) 和结论 2)是非常直观的，当窃

听用户距离基站更近，则窃听用户获得私密信号的

接收信噪比更大，基站必然应该分配更多的功率发

射人工噪声以干扰窃听用户。当基站天线数变多

时，其干扰窃听用户的自由度变大，对窃听用户的

干扰程度也更严重，此时选择分配更多的功率给私

密信号也是非常合理的。结论 3)的重要性在于，式

(23)建立了相对距离与天线数之间的桥梁，也就是

说基站可以利用多天线带来的空间自由度抗衡近

距离窃听用户的侦听。综合上述 3 个结论，式(23)
比较系统地展示了相对距离对人工噪声策略安全

性能的影响。 
在式(23)的推导过程中假设θ 已知，也就是说

已知窃听用户的统计信道信息。而在窃听用户的统

计信道信息无法获取时，也就是说未知θ ，此时也

就无法根据式(23)中计算最优的功率分配。这种

情况下最优的选择是考虑最坏的情况，即认为

窃听用户的距离足够近使 θ →∞成立，从而得到

了未知窃听用户统计信道信息下的功率分配结

果为 

 * *
worst

t

1 1
2 2 ( 1)N

= −
−

≥α α
ρ

  (24) 

文献[10-11]的结论指出，在高信噪比的情况

下，平均功率分配是一个渐进最优的策略。式(24)

2019114-6



·72· 通  信  学  报 第 40 卷 

 

证实了这个结论。但是，需要指出的是，式(24)给
出了比文献[10-11]更具一般性的结论。从第 5 节的

仿真结果中也可看到，利用式(24)中的功率分配方

案系统会获得更高的保密速率。 

5  仿真结果 

本节利用数值仿真结果以验证前述理论结果，

假设系统中合法用户和窃听用户都经历准静态平

衰落，仿真中所有的数值结果均来自 10 000 次独立

蒙特卡洛实验。 
图 1 是临界信噪比随相对距离变化的关系曲

线，其中 E

D

r
r

的范围为[1/ 2, 2] 。首先，从图 1 中可

以看出，临界信噪比均随着 E

D

r
r

的变大而增大。注意

到， E

D

r
r

变大意味着窃听用户距离基站的距离相对于

合法用户更远，则窃听用户私密信号的接收信噪比

将变小且人工噪声的干扰程度也随之下降，在这种

情况下，发射人工噪声无法改善安全性能。其次，

当 E

D

2r
r

= 时，也就是说窃听用户距离基站的距离是

合法用户距离 2 倍时，当路径衰减因子 2c = 时，临

界信噪比 0 7 dB≈ρ ；而当路径衰减因子 3.5c = 时，

临界信噪比 0 12 dBρ ≈ 。这进一步证实了在一般信

噪比场景下，人工噪声策略就无法改善系统的安全

性能了。最后，图 1 也验证了基站发射天线数对临

界信噪比的影响，在发射功率较大时，天线数对

临界信噪比的影响较小；而当发射功率较小时，

天线数增大带来的功率增益的影响使得临界信噪

比变大。 

 
图 1  临界信噪比与相对距离的关系 

为分析最优功率分配对安全性能的影响，图 2
给出了在不同功率分配策略下的保密速率曲线。其

中， 3.5c = ， 4tN = ， D E3r r= 。图 2 中考虑了 4

种不同的功率分配策略，第一种是最优策略，即基于

式(15)的二分搜索结果；第二种是式(23)给出的结果；

第三种是式(24)给出的结果；第四种是文献[8,10]中给

出的高信噪比情况下的平均分配策略。图 2 显示第二

种和第三种策略获得的保密速率几乎完全等于最优

功率分配的结果，这更充分显示了式(23)和式(24)结
果的意义。同时可以看出，当基站未知窃听用户的统

计信道信息时，式(24)中的功率分配可获得相对平均

功率分配策略更高的保密速率。当发射信噪比变大

时，上述 4 种策略的保密速率趋近于相同。分析式

(23)和式(24)可知，当 ρ →∞时， *
lowerα 和 *

worstα 均会

趋近于
1
2
。这再次验证了私密信号和人工噪声之间平

均分配功率在高信噪比的时候是一个渐进最优的策

略。所不同的是，本文的结论更具有一般性，适用于

任意的信噪比和不同的相对距离关系。 

 
图 2  不同功率分配策略下 ESR 与信噪比的关系 

6  结束语 

本文研究了 MISO 信道中的安全传输问题，

给出了人工噪声策略安全性能分析的统一框架，

并从理论到仿真讨论了人工噪声工作的临界信噪

比。研究发现，该临界信噪比受相对距离、基站

发射天线数、路径衰减因子的影响，结果显示在

一些场景下，甚至在一般信噪比（如 12 dBρ≤ ）

时，基站发射人工噪声都无法提升系统的保密速

率。此外，本文还给出了适应任意信噪比的最优

功率分配的具体表达式，并据此推导了未知窃听

用户统计信道信息时的功率分配结果。仿真实验
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